Родителям об интернет безопасности детей

Не так часто дети работают с поисковыми система как с социальными сетями в которых можно «сидеть» и в телефоне на уроке, дома, на улице. Последнее время популярность набирает группа «ВКонтакте». Многие из вас зарегистрированы в «Одноклассниках» и думают что это тоже самое. Но есть разница в отличии от одноклассников «ВКонтакте» пользуется большой популярностью у групп пропагандирующих суицид.

Вы можете сказать, что у вашего ребенка нет никаких таких групп и хорошо, но не все так просто. Как происходит вовлечение в такие группы. Ребенок вступает в группу любителей песен определенной группы, любителей кошек и собак и т.д. Затем он общается с другими пользователями, выкладывает свои посты и только если где-то промелькнула мысль о плохом настроение, о неудачи в учебе или любви, появляется замечательный собеседник, который как никто другой понимает вашего ребенка. И предлагает ему пообщаться с такими же несчастными детьми и отправляет ему ссылку, по которой он должен пройти. Там ребенок начинает общаться с детьми, у которых тоже есть проблемы и как только проскользнула мысль о том «зачем я живу». Все ваш ребенок попадает в сети именно тех людей, которые подталкивают к тому, что он действительно тут бесполезен и лучше ему уйти. Ему отправляют ссылку, где как бы ему помогут и его поймут, и по сути не оставляют ему выбора.

Существует множество групп которые пропагандируют суицид.

Это группы со словами:

КИТ «Киты плывут вверх», «Космический кит», «Белый кит», «Китовой журнал», «Море китов», «Океан китов», «Летающий кит». Почему кит – потому-что киты выбрасываются на берег совершая суицид.

Бабочки – т.к. они живут один день.
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Может встречаться сочетание этих названий.

Если внимательно понаблюдать за семьями, где дети предпринимали попытки самоубийства, то окажется, что их благополучие лишь кажущееся. На самом деле эти семьи можно отнести в разряд неблагополучных, но не с материальной точки зрения, а с психологической. Все дело во внутрисемейной атмосфере.

Анкетирование родителей.

Я предлагаю вам ответить на некоторые вопросы, которые помогут увидеть и отразить картину взаимоотношений с вашим ребёнком.

Рождение вашего ребёнка было желанным?

Вы каждый день его целуете, говорите ласковые слова или шутите с ним?

Вы с ним каждый вечер разговариваете по душам и обсуждаете прожитый им день?

Раз в неделю проводите с ним досуг (кино, концерт, театр, посещение родственников, поход на лыжах и т.д.)?

Вы обсуждаете с ним создавшиеся семейные проблемы, ситуации, планы?

Вы обсуждаете с ним его имидж, моду, манеру одеваться?

Вы знаете его друзей (чем они занимаются, где живут)?

Вы в курсе о его время провождении, хобби, занятиях?

Вы в курсе его влюблённости, симпатиях?

Вы знаете о его недругах, недоброжелателях, врагах?

Вы знаете, какой его любимый предмет в школе?

Вы знаете кто у него любимый учитель в школе?

Вы знаете, какой у него самый нелюбимый учитель в школе?

Вы первым идёте на примирение, разговор?

Вы не оскорбляете и не унижаете своего ребёнка?

Если на все вопросы вы ответили "ДА", значит, вы находитесь на верном родительском пути, держите ситуацию под контролем и сможете в трудную минуту прийти на помощь своему ребёнку. А если у вас большинство "НЕТ", то необходимо немедленно измениться, повернуться лицом к своему ребёнку, услышать его, пока не случилась беда!

Изучение проблемы суицида среди детей показывает, что в целом ряде случаев дети решались на самоубийство в целях обратить внимание родителей, педагогов на свои проблемы и протестовали таким страшным образом против бездушия, безразличия, цинизма и жестокости взрослых. Решаются на такой шаг, как правило, замкнутые, ранимые по характеру дети от ощущения одиночества, собственной ненужности стрессов и утраты смысла жизни.

Первый и самый важный момент во взаимоотношениях – это слышать их. Услышать то, что они хотят сказать, услышать их боль и отреагировать, мягко и доброжелательно показать выход. Человек с такой проблемой не видит адекватно свою ситуацию, реальность воспринимается им искаженно. Подход к каждому должен быть индивидуальный.

Но спасти своих детей могут только родители, близкие люди, учителя. Общением, вниманием, пониманием.

- Резкая смена настроения, круга общения, имиджа - уже должны насторожить. Если ребенок засиживается допоздна за компьютером — это повод серьезно тревожится. Важно - не потерять контакт с ребенком. Он должен знать, что со своими проблемами, своей болью может прийти к маме или папе, а не выплескивать незнакомым людям в Сети.

И еще. В детстве нас учили мамы не открывать дверь незнакомцу, не разговаривать на улице с чужими. Сейчас с детского сада детей надо приучать:

- не общайся в Сети с незнакомцами,

- добавляй в друзья в соцсетях только тех, кто знаешь лично,

- не выкладывай откровенных фотографий, предназначенных только для близких людей,

- не сообщай свои геоданные, отключи службы геолокации в приложениях,

- соблюдай приватность в чатах, помни, что твои сообщения может прочесть чужой человек.

Уважаемые родители уделяйте как можно больше внимания своим детям!

Правила общения в соцсетях, которые обезопасят вас и вашего ребенка, помните:

Дети - легкая добыча для преступников и извращенцев

в интернете

1. Профиль ребенка в соцсети должен быть закрытым, чтобы его смотреть могли только те, кто добавлен в друзья.

Свою добычу в соцсетях ищут и педофилы, и грабители, и другие лихие люди. Распознать их без большого жизненного опыта нереально. Поэтому здесь приходится вводить жесткий тоталитаризм.

2. В друзья разрешено добавлять лишь тех, кого ребенок знает в реале.

Одноклассников, знакомых с танцев, симпатичного мальчика из «Б» класса - добавляем. А «сына миллионера Матвея» с пустой анкетой и гламурной фоткой на аватарке - нет.

3. Геотеги на смартфонах нужно отключать.

Нехорошим дядям и тетям лучше не знать, где находится ребенок - в отпуске ли он со всей семьей (а значит, можно свободно выносить нажитое непосильным родительским трудом из дома), на занятиях в музыкальной ли школе (на выходе из которой его можно встретить), или сидит один-одинешенек в квартире (и, значит, его можно запугать и постараться выманить на улицу).

4. Родители - лучшие френды.

Папа или мама обязательно должны значиться в друзьях. Объясните ребенку, что это не для того, чтобы выносить ему потом мозг нотациями «Зачем ты послал Оле эту дурацкую песенку? В твоем возрасте про уроки нужно думать, а не про любовь!». Папа с мамой во френдах - знак для педофила, что ребенок под присмотром. Безнаказанно шалить здесь не получится.

Некоторые папы-мамы, опасаясь дурного влияния на своих сынов и дочерей, заводят себе липовые аккаунты и под видом сверстников добавляются к собственым детям. Это, конечно, в некотором смысле развязывает руки. Можно, например, проверить втихую, как дочь будет реагировать на неприличные предложения от малознакомого парнишки. Но, поверьте, это плохой путь! Во-первых, очень сложно не «проколоться» - не выдать себя, не показать, что знаешь что-то неположенное. Даже если вы обнаружите, что ничего ужасного чадо от вас в соцсети не прячет. Во-вторых, если обстоятельства вынудят раскрыться (или вас вычислит отпрыск), доверию будет нанесен тяжелейший урон. А оно и так между вами с ребенком не слишком крепкое, судя по тому, что вы решили прибегнуть к тайному аккаунту.

5. Не делай, не отправляй друзьям по почте или через мессенджеры фотографий в том виде, в каком ты не появилась бы на публике.

Тоже самое - относительно близких и друзей. Сделал смешную карточку, как сестра спит с открытым ртом? Всего лишь отправил ее Лехе? А Леха случайно опубликовал ее в общем доступе. Вам хотелось всего лишь приколоться, а сестра рыдает третьи сутки и стыдится идти в школу...

6. Сделал глупость в сети - признайся родителям.

Лучше неприятное объяснение с семьей, чем попасться на удочку всяких типов - педофилов, шантажистов, просто любителей устраивать травлю (хейтеров).

7. Не публикуй в соцсетях информации, по которой тебя могут вычислить хейтеры (преследователи, находят кайф в том, чтобы травить объект своей неконтролируемой ненависти - прим. Авт. ). То же самое - в отношении друзей.

В свободном обзоре не должны быть: домашний адрес (в том числе не стоит делать фото на фоне адресных табличек домов), номер телефона, фото документов, на которых можно разглядеть паспортные данные (в том числе и билеты), номерные знаки родительских машин.

8. Не светить на фото и видео дорогие подарки и покупки родителей.

Может быть, и недосчитаешься лайков от виртуальных друзей. Зато меньше шансов, что дорогой смартфон отберут те, кто заприметил его в сети. Да и имущество в квартире будет целее.

9. Пока ребенок маленький, родителям не стоит публиковать фото и видео, где он в обнаженном, полуобнаженном виде. Или в глупо-нелепом.

Даже если вам кажется: что такого, что голенький - ему всего полгода? Вы не знаете, в чьем компьютере окажется эта фотография по воле сети. И кто и какими глазами на нее будет смотреть. Ну и вообще - а если бы ваша мама опубликовала ваше фото на горшке, вам бы понравилось? Дома в альбоме пусть эту карточку увидят самые близкие. А тысячам посторонних людей эти картинки ни к чему.

11. Установите услугу «Родительский контроль» для фильтрации опасного контента (подробности узнавайте у своего провайдера).

12. Контролируйте, сколько ребенок проводит времени в соцсетях. Не позволяйте засиживаться допоздна.

13. Не стесняйтесь нарушить личное пространство ребенка и интересуйтесь списком друзей, групп и интересных страниц. Следите за фотографиями (даже безобидный кит может быть сигналом для тревоги).

14. Если на теле ребенка появились порезы, это повод для серьезного разговора, похода к психологу.

